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1. 序論 

昨今、顧客の財産と個人情報を保護するために開発されたネットワーク監視デバイスが、むし
ろ個人情報を奪取するための手段に使用される逆説的な状況がネットワーク監視マーケットで
発生しています。ネットワーク監視デバイスは個人情報として使用できるビデオ映像を処理及
び管理しており、ネットワークベースで通信するためグローバルネットワークに接続すること
で世界中どこからでもリモートアクセスできます。このような特性によってネットワーク監視
デバイスはサイバー攻撃の対象となっています。 

ハンファテックウィンは顧客の財産と個人情報を守り、サイバーセキュリティ強化のために努
めます。本ガイド文書を通じて製品に実装されたセキュリティ機能を理解して安全に使用でき
るように案内させていただきます。   
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2. サイバーセキュリティレベルの定義 

本ガイドは、次の基準に従ってサイバーセキュリティレベルを定義しました。各レベルは前の
レベル達成を前提とします。 

• 基本レベルは、ユーザーが別途の設定なくデバイスで基本提供する機能だけでも達成できる
セキュリティレベルを意味します。 

• 保護レベルは、ユーザーがデバイスを購入した初期状態や出荷条件初期化直後状態で基本設
定されている初期設定値だけでも達成できるセキュリティレベルを意味します。 

• 安全レベルは、デバイスで提供する機能やサービスによってセキュリティが弱くなる可能性
があるため、不要な機能やサービスをユーザーが直接使用しないように設定することでセキ
ュリティを向上するレベルを意味します。 

• 最上位安全レベルは、デバイスで提供するセキュリティ機能と共に外部の追加セキュリティ
ソリューションを連携してセキュリティを向上するレベルを意味します。 

<表 1> 
サイバーセ
キュリティ

レベル 
サイバーセキュリティの強化機能＆策定 初期設定 推奨設定 

基本レベル 

複雑なパスワードの使用 Default - 

連続パスワード失敗時の入力制限 Default - 

リモートサービス(Telnet、SSH)の無効化 Default - 

環境設定情報の暗号化 Default - 

ファームウェア暗号化及び安全なアップデート Default - 

抽出されたビデオフォーマットのウォーターマーク挿入と暗号化 Default - 

ログ情報を初期化対象外とする Default - 

HTML5 ベースの NonPlug-in ウェブビューアー Default - 

個別デバイス認証(デバイス認証) Default - 

保護レベル 

初期設定値の厳格化 - - 

マルチキャストの無効化 無効化 - 

DDNS の無効化 Off - 

SNMP の無効化 無効化 - 

オーディオ機能の無効化 不使用 - 
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サイバーセ
キュリティ

レベル 
サイバーセキュリティの強化機能＆策定 初期設定 推奨設定 

安全レベル 

最新バージョンのファームウェア使用有無を確認する 

最新バージョンのファームウェアにアップデートする 

正確な日付/時間を設定する 

安全な通信プロトコルを使用する(HTTP) 

安全な通信プロトコルを使用する(RTSP) 

HTTPS (私設認証保安接続モード) 

HTTPS(公認保安接続モード） 

基本ポートを変更する 

IP フィルタリング 

安全に SNMP を使用する 

追加ユーザーアカウントを作成する 

権限設定 

ログを点検する 

- 

- 

初期値 

HTTP+HTTPS 

HTTPS+Wisent/ONVIF 

HTTP 

HTTP 

初期値 

未設定 

未設定 

- 

- 

- 

- 

- 

変更 

HTTPS 

HTTPS+RTSP 
HTTPS(私設認証保安接続モード) 

HTTPS(公認保安接続モード) 

変更 

設定 

SNMP v3 

設定 

設定 

- 

最上位安全レ

ベル 
802.1X 証明書ベースのアクセス制御 不使用 使用 

※ 初期設定値が初期値になっている場合、ユーザーが選択できるオプションではなく基本設定で提供さ
れることを意味します。ダッシュ(-)になっている場合、ユーザーが選択できるオプションは存在せ
ず、点検/実行する必要がある活動を意味します。  



 

Copyright ⓒ 2020 Hanwha Techwin. All rights reserved.  7 

3. 基本レベル 

ハンファテックウィンで提供するデバイスは、製品を購入した当時の基本機能または設定され
た初期値だけでもサイバーセキュリティの脅威から安全を保障するように考慮して開発されま
した。 

<表 2> 

セキュリティポリシー サイバーセキュリティ機能 簡単な説明 

パスワードポリシー 複雑なパスワードの使用 
最小 8 桁以上のパスワード複雑度(2 つまたは 

3 つのタイプ)を持つ文字入力要求 

アクセス制御 連続パスワード失敗時の入力制限 
ウェブ UI ログイン時に不正者からのパスワー

ドランダム入力攻撃遮断 

リモートアクセス制御セ

キュリティ 

リモートサービス(Telnet、SSH)の

無効化 

リモートでシステムにアクセスできるすべての

サービス除去 

設定情報のバックアップ

セキュリティ 
環境設定情報の暗号化 バックアップされた環境設定情報の保護 

ファームウェアセキュリ

ティ 

ファームウェア暗号化及び安全な

アップデート 

ファームウェアの重要情報の露出と分析を防止 

ファームウェアの偽造・変造及び悪性コード注

入防止 

抽出された映像セキュリ

ティ 

抽出されたビデオフォーマットの

ウォーターマーク挿入と暗号化 

抽出されたビデオフォーマットの機密性と整合

性の保障及び出所認証 

ログ記録セキュリティ ログ情報を初期化対象外とする 侵入者からの悪意のあるログ削除保護 

HTML5 ストリーミング性

能の標準 

HTML5 ベースの NonPlug-in ウェ

ブビューアー 

Plug-

in(ActiveX、シルバーライト、NPAPI)なく最適

の映像サービスを提供 

個別デバイス認証 デバイス認証 
デバイス証明書を用いた暗号化通信時に信頼で

きるデバイス識別 
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3.1. 複雑なパスワードの使用 

ハンファテックウィンデバイスのパスワードを設定するための最小文字は8桁以上であり、パ
スワードの長さによって英数字、特殊文字の中で3つ(8桁〜9桁)または2つ(10桁以上)タイプ
の文字入力を要求します。このような強制設定はユーザーの不注意による弱いパスワード設定
を防止して、悪意あるユーザーがパスワードを突破する可能性を低めます。 

3.2. 連続パスワード失敗時の入力制限 

ハッカーはデバイスのパスワードを探すためにランダム値を非常に素早い速度でデバイスに入
力します。このような作業を許可する場合、デバイスのパスワードが解析されるリスクを取ら
なければなりません。セキュリティを向上するためにハンファテックウィンのデバイスは、パ
スワード認証を5回連続失敗する時に30秒間入力を制限しています。これによってパスワード
のランダム入力攻撃(Brute force attack)を遮断しており、単純にすべての接続を遮断する方
法ではなく既存の認証された接続は維持して不正アクセス試行のみ遮断することでランダム入
力攻撃を通じて誘発する可能性があるサービス拒否(DoS)攻撃も予防しています。 

3.3. リモートサービス(Telnet、SSH)の無効化 

ネットワークデバイスでテルネット(Telnet)のようなリモートサービスに対応するデーモンは
メーカーが顧客にA/Sを便利に提供できるメリットは与えられますが、ハッカーや悪意のある
メーカーがある場合、最も危険なセキュリティ事故を起こす要因となります。ハンファテック
ウィンの製品はこのようなリスクを取り除くポリシー策定することでセキュリティレベルを向
上しました。 
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3.4. 環境設定情報の暗号化 

バックアップ(Backup)機能を使用すると、デバイスの環境設定情報を込めたバイナリーファ
イルをPCにダウンロードできます。そしてリストア(Restore)機能を通じてバックアップした
環境設定情報をリストアできます。 

このような機能を活用する場合、一つのデバイス設定だけで同じモデル名を持つすべてのデバ
イスに対して同じ環境を設定することができます。バックアップした環境設定情報を込めた当
該バイナリーファイルには、ユーザーデバイス環境の重要な情報が含まれるため、ハンファテ
ックウィンでは環境設定情報をバックアップする時、安全な暗号化アルゴリズムを使用して保
存しています。 

3.5. ファームウェア暗号化及び安全なアップデート 

ハンファテックウィンの製品は、機能追加/バグ改善及びセキュリティアップデートなどのた
めのファームウェアを提供する際に暗号化したファームウェアをハンファテックウィンのホー
ムページを通じて提供しています。また、ファームウェアアップデート時、偽造・変造された
ファームウェアを識別し、デバイスの正常動作を保障するために整合性を検証した後にアップ
デートが完了されるようにしています。これによりハッカーがファームウェアに含まれている
重要情報を分析できないようにしています。ファームウェア偽造・変造を通じて悪質なプログ
ラムを挿入した後、デバイスに対する制御権限を奪取し異なる攻撃用ボットに使用できないよ
うにしています。ファームウェアにはハッカーが悪用できる重要情報がたくさん含まれていま
す。ハンファテックウィンの製品は、このようなファームウェアのセキュリティと安全なアッ
プデートのために機密性及び整合性が保障されたファームウェアを配布しています。 
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3.6. 抽出されたビデオフォーマットのウォーターマーク挿入と暗号化 

ハンファテックウィンのNVRを使用してSECファイルフォーマットで抽出したビデオファイル
は、一般再生/編集用ソフトウェアでファイルを開くことができないため、録画データの外部
への流出を予防しています。そしてウォーターマークを適用して映像の偽造・変造検知ができ
ます。基本再生に必要なプレイヤーがSECファイルから自動抽出されるため、別途にプレイヤ
ーをインストールする必要がありません。ユーザーがSECファイルをダブルクリックすること
で、簡単にビデオファイルを再生することができます。 

また、SECファイルフォーマットは、ビデオファイルを法的証拠または個人情報保護の目的で
変造有無の確認及び機密性を保障できます。 

<表 3> 

デバイス 抽出位置 
バックアップ
ファイルフォ

ーマット 

ウォーターマーク 
/暗号化の有無 

電子署名の有無 再生プレイヤー 

NVR 
セット 

NVR X X セットでのみ再生可能 

SEC O X 
バックアップビューアー 

(SEC に内臓) 

ウ ェ ブ ビ ュ ー ア ー AVI X X 汎 用 メ デ ィ ア プ レ イ ヤ ー 

• 設定(NVRセット設定) 
：検索 → Export選択 → チャンネル/時間情報の入力 → デバイス設定 → 保存タイプ
(SEC)設定 → パスワードチェックボックスにチェック → パスワード設定 
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3.7. ログ情報を初期化対象外とする 

ネットワークデバイスに誰かが侵入を試行したり、侵入した場合にログを確認して侵入経路を
分析したり、事故の経緯を把握することはネットワーク管理者及びセキュリティ管理者にとて
も重要な機能です。しかし、ハッカーはこのようなネットワークデバイスのログ機能を知って
いるため、侵入する時に記録されたログを強制に削除して自分の痕跡を残さないようにします。
ハンファテックウィンのデバイスは、このような悪意のあるログ削除やデバイス初期化を行っ
てもログが初期状態にならないようにしています。つまり、次のように出荷条件初期化を実行
してもカメラに保存されたログは絶対に初期化されません。 

• 設定(NVR) 
：システム環境 → システム管理 → Settings → 初期化設定 

 
 

3.8. HTML5 ベースの NonPlug-in ウェブビューアー 

ユーザーはNVRで提供する映像を別途のクライアントをインストールすることなく、汎用ブラ
ウザで簡単に確認できます。業界ほとんどのウェブビューアーはブラウザにインストールされ
るPlug-in(ActiveX、シルバーライト、NPAPI)技術を用いて映像ストリーミング性能サービス
を提供していますが、このようなPlugin-in技術はユーザー環境にインストールされる構造であ
り、ユーザーリソースに対するセキュリティ脆弱性が発生する可能性が高く、最近ActiveXセ
キュリティ脆弱性による悪質なプログラム感染事例が頻繁に発生しています。これにブラウザ
の提供を行っている会社はPlug-inのインストール対応を中止して、映像&音声のようにメディ
ア使用ができるHTML最新標準(HTML5)を通じてサービスを提供する方向で標準化が行われて
います。このような流れに合わせてハンファテックウィンはPlug-inをインストールすること
なく、ウェブ標準化に対応して最適の映像サービスを提供するHTML5ストリーミング性能の
ウェブビューアーサービスを提供してセキュリティとユーザビリティーを強化しました。  
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3.9. 個別デバイス認証 

ハンファテックウィンで提供するネットワークデバイスは暗号化通信時、デバイス証明書を用い
たデバイス識別機能が搭載されています。これによりハンファテックウィンで製造した信頼でき
るデバイスであるかどうかを確認でき、ハッカーが中間者攻撃で任意にセキュリティ通信を盗聴
したり、操作できないようにしたりしてセキュリティを強化できます。つまり、ハンファテッ
クウィンで製造したカメラとの接続時、ストレージデバイスはカメラと暗号化通信実行と同時
に以下のようにデバイスに対する検証を行い、信頼できるデバイスであることを証明します。 

• デバイス認証(NVR) - セットで確認可能 
：セットに接続した後、Live画面でデバイス証明書のアイコン確認 

 
また、当社デバイス間の接続ではなく、ウェブビューアー(ウェブブラウザ)接続に対してもデ
バイス認証を適用できるように「ハンファテックウィンのPrivate Root CA証明書の事前イン
ストールガイド」を配布/案内しています。 
インストールガイドは、当社のホームページにて確認できます。 

• ハンファテックウィンのPrivate Root CAの事前インストールガイド 
(https://www.hanwha-security.com/ko/technical-guides/cybersecurit/) 

  

https://www.hanwha-security.com/ko/technical-guides/cybersecurit/
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4. 保護レベル 

ハンファテックウィンのデバイスは購入初期状態または出荷条件初期化直後の初期設定値でも
基本的なセキュリティレベルを確保しております。 

<表 4> 
セキュリティポリシー サイバーセキュリティ機能 簡単な説明 

サービス保護 

初期設定値の厳格化 初期設定値をセキュリティ優先とする 

マルチキャストの無効化 

不要なサービスは無効として悪意のある攻撃を防止

する 

DDNS の無効化 

SNMP の無効化 

オーディオ機能の無効化 
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4.1. 初期設定値の厳格化 

デバイスが初期状態ではない場合、初期化を実行してデバイスの設定を初期化することが必要
になる場合があります。こうして実行した初期状態だけでもハンファテックウィンのデバイス
は、保護レベルのセキュリティレベルを達成することができます。 

• 設定(NVR) 
1) システム環境 → システム管理 → Settings → 初期化設定 

2) User/Camera/Network 設定の選択解除 

(当該設定を選択解除しない場合、当該項目の設定値が維持されシステム設定が初期化となる) 

3) 初期化ボタンをクリック 

 

4.2. マルチキャストの無効化 

マルチキャスト使用を指定する機能でRTSPプロトコルを設定することができます。このサー
ビスは基本設定値が無効になっています。当該サービスが不要の場合、セキュリティ強化のた
めに無効化状態に維持することを推奨します。 

• 設定(NVR) 
1) 設定 → ネットワーク → ポート → マルチキャスト 

2) マルチキャスト(RTSP)の無効化維持 
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4.3. DDNS の無効化 

ストレージデバイスがDHCP方式のケーブルモデムやDSLモデムもしくはPPPoEモデムに直接
接続されている場合、ISPに接続を試すたびにIPアドレスが変更されます。この場合、ユーザ
ーは変更されたIPアドレスを知ることができないが、DDNS機能を通じて製品のIDを事前登録
すると、変更されたIPアドレスへ簡単にアクセスできます。当該サービスが不要の場合、セキ
ュリティ強化のためにサービス機能の設定を選択解除してください。 

• 設定(NVR) 
1) ネットワーク → DDNS → 不使用を選択 

2) 確認ボタンをクリック 

 

4.4. SNMP の無効化 

ハンファテックウィンのデバイスはSNMP v1、v2c及びv3の機能を同時に対応します。SNMPサ
ービスが不要の場合、セキュリティ強化のためにサービス機能の設定を選択解除します。 

• 設定(NVR) 
1) ネットワーク → SNMP 

2) SNMP v1、v2c 及び v3 選択解除 
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4.5. オーディオ機能の無効化 

オーディオ使用機能は、映像と音を共に入力する機能です。当該サービスが不要の場合、セキ
ュリティ強化のためにサービス機能の設定を解除します。オーディオ使用機能は、4チャンネ
ルの録画ファイルごとに個別設定できるため、すでに設定されている各録画ファイルを選択し
て不使用に設定する必要があります。 

• 設定(NVR) 
1) 設定 → 録画 → 録画設定 

2) 設定された各録画ファイルを選択した後、オーディオ不使用を選択 

3) 確認ボタンをクリック 
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5. 安全レベル 

ハンファテックウィンは、実際に使用しない不要なサービスやポートが開いている場合、外部
から攻撃対象になるため、ユーザーが直接不要な機能やサービスを使用しないように設定して
セキュリティを向上することができます。 

<表 5> 
セキュリティ

ポリシー 
サイバーセキュリティ機能 簡単な説明 

- 
最新バージョンのファームウェア使用の有無確認

及びアップデート 

最新バージョンのファームウェアを使用し

ているかを確認してセキュリティに弱いフ

ァームウェアの場合にはアップデート実行 

- 正確な日付/時間を設定する ログ分析のために正確な日付＆時間を設定 

- 安 全 な 通 信 プ ロ ト コ ル を 使 用 す る (HTTP) 
ウェブビューアー上で送受信される個人情

報及び映像保護 

- 安全な通信プロトコルを使用する(RTSP) RTSP を通じて伝送される映像保護 

- HTTPS(私設認証保安接続モード） 証明書を通じたデバイスとクライアント間

のセキュリティアクセス - HTTPS(公認保安接続モード) 

- 基本ポートの変更 
ポート変更を通じてウェブサービスのアク

セス攻撃防止 

アクセス統制 IP フィルタリング 
特定 IP のアクセス許可/拒否を通じてアク

セス攻撃防止 

サービス保護 安全に SNMP を使用する 
セキュリティ強化のために SNMP 初期値を

すべて解除 

- ユーザーグループ/ユーザー作成 
よく使用する機能は、最小権限のユーザー

アカウントを作成してセキュリティを強化 

- 権限設定 
機能に対するアクセス権限を与えて情報露

出防止 

監査 ログを点検する 不正者のアクセス記録分析 
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5.1. 最新バージョンのファームウェア使用の有無確認及びアップデート 

ハンファテックウィンのホームページ(www.hanwha-security.com)を通じて顧客が使用する
製品の最新ファームウェアバージョンを確認できます。以下の画像では顧客がPRN-6410DB4
モ デ ル を 使 用 す る 場 合 、 現 在 配 布 さ れ て い る 最 新 フ ァ ー ム ウ ェ ア バ ー ジ ョ ン が
3.04.64_200515152334であり、その他のMAC Address、RAIDバージョン、オープンソー
ス告知文情報も確認できます。Software Upgradeのためには、ハンファテックウィンのホー
ムページで当該製品のファームウェアをダウンロードして、Upgradeボタンをクリックしてア
ップグレードを行います。現在使用する製品のファームウェアバージョンが常時最新になるよ
うに点検してください。 

• www.hanwha-security.com → 製品紹介 → 製品の詳細ページ → ファームウェアダウンロード 
• 設定(NVR)  

1) 設定 → システム環境 → システム管理 → システム情報 → S/W アップグレード 

2) 製品の現在 S/W バージョン確認 

3) 検索ボタンをクリックして、ダウンロードした最新のファームウェア選択 

4) アップグレードボタンをクリック 
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5.2. 正確な日付/時間を設定する 

日付＆時間機能は、デバイスで出力するシステムログのような情報を分析する時にログの正確な
時間情報を確認するための前提条件であるため、現在システムの時間を正確に設定することは非
常に重要なセキュリティ活動です。設定されている現在のシステム時間が正しく設定されていな
い場合、ユーザーは時間を設定してシステムに適用される時間を設定することができます。 

• 設定(NVR)  
1) 設定 → システム環境 → 日付/時間/言語に移動 

2) グリニッジ標準時(GMT)基準の現在居住地域のタイムゾーンを設定 

(SUMMER TIME(DST)の使用オプションは、タイムゾーンで SUMMER TIME を使用する地域を

選択する場合のみ表示され、当該機能が適用される場合に選択します。選択して適用した後には、

その地域の標準時より一時間進めた時間に設定される) 

3) 修正を選択してシステムに適用される時間を設定 

4) 時間の同期化設定 

5) システム時間設定の確認ボタンをクリック 
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5.3. 安全な通信プロトコルを使用する(HTTP) 

ハンファテックウィンのNVRは、サーバーとクライアント間のHTTP+HTTPSモードを初期設
定値に提供しています。HTTP/HTTPSの両方ともDigest認証タイプを適用しているため、通信
上にユーザーのパスワードは保護でき、HTTPSモードで送受信される映像データのような重要
情報を暗号化通信で安全に保護します。 

5.4. 安全な通信プロトコルを使用する(RTSP) 

HTTPSモード以外にもRTSPを通じて伝送される映像ストリーミング性能も安全に保護される
必要があります。RTSPを通じた映像を保護するためには、クライアントからRTSPをHTTPS
にトンネリングする追加設定作業が必要です。例えば、IPカメラからNVRに伝送される映像を
HTTPSで保護する場合、まずIPカメラのウェブビューアーでHTTPSモードに設定します。そ
してNVRにカメラを接続した後、Set UIまたはNVRのウェブビューアーを通じてRTSPモード
に設定します。 

• 設定(NVR)  
：デバイス → カメラ → カメラ登録 → チャンネル選択 → カメラ修正 
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5.5. HTTPS(私設認証保安接続モード） 

最初のセキュリティアクセスタイプは、HTTPとHTTPSを同時に対応します。HTTPS(自体認
証保安接続モード)はハンファテックウィンから提供する自体証明書を使用してデバイスとク
ライアント間のセキュリティアクセスを可能にする機能です。HTTPS(自体認証保安接続モー
ド)を選択する場合には、デバイスに内蔵された自体証明書がセキュリティアクセスモード時
に有効となり、ユーザーが別途の証明書を登録する必要がありません。 

• 設定(NVR)  
1) ネットワーク → HTTPS → セキュリティアクセスタイプ 

2) HTTPS(私設認証保安接続モード)を選択 

3) 適用ボタンをクリック 

 

5.6. HTTPS(公認保安接続モード） 

ハンファテックウィンから提供する自体証明書を使用せず、ユーザーが自分の公認証明書を直
接登録してデバイスとクライアント間のセキュリティアクセスできる機能です。公認証明書の
インストールで公認証明書とプライベートキーを登録すると、HTTPS(公認保安接続モード)の
選択が有効になり、登録した公認証明書とプライベートキーがセキュリティアクセスモード時
に有効となります。 

• 設定(NVR)  
1) ネットワーク → HTTPS → 公認証設定 

2) 証明書名を入力した後、証明書ファイルに使用する公認証明書を指定 

3) キーファイルに使用するプライベートキーを指定した後、インストールボタンをクリック 

4) HTTPS(公認保安接続モード)を選択した後、適用ボタンをクリック  
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※ HTTPS(公認保安接続モード)項目は登録された公認証明書がある場合のみ選択できます。 

※ 登録した公認証明書とプライベートキーを削除する場合、削除ボタンをクリックします。公認証明書の
削除は、HTTP(保安接続不使用)やHTTPS(自体認証保安接続モード)にアクセスした場合のみ削除でき
ます。 

5.7. 基本ポートの変更 

ネットワークデバイスの基本ポートを通じてスキャンしたり、攻撃する場合を防いだりするた
めには一般的によく知られているポートを使用するよりユーザーがポートを再指定して使用す
ることが安全です。例えば、ウェブブラウザを通じてアクセスできるHTTPウェブサービスポ
ートを80ではなく8000に変更する場合、単純なスキャンプログラムやウェブブラウザにアド
レスを直接入力する攻撃からウェブサービスアクセスを保護できます。 

• 設定(NVR)  
1) 設定 → ネットワーク → インターフェース → ポート 

2) HTTP ポートと HTTPS ポートをそれぞれ 80 と 443 から上位ポートに設定変更 

3) RTSP ポートを 558 から上位ポートに設定変更 

4) 確認ボタンをクリック 

 

※ ポートを再指定する時に接続されているカメラや VMS との接続問題が発生する可能性がある
ため、当該接続デバイスの設定変更も必要です。問題が解決されない場合、基本ポートに復旧
してください。 

  



 

Copyright ⓒ 2020 Hanwha Techwin. All rights reserved.  23 

 

 

5.8. IP フィルタリング 

特定IPに対してアクセスを許可または拒否するように、IPリストを作成できます。 

• 設定(NVR)  
1) 設定 → ネットワーク → IP フィルタリング 

2) フィルタリング形式の選択 

(拒否：フィルタリングに登録された IP のアクセス遮断/許可：フィルタリングに登録された IP の

みアクセス許可) 

3) 入力ウィンドウをクリック 

 
4) 許可または拒否する IP 入力 IP アドレス及び Prefix を入力すると、右側のフィルタリング範囲項

目に遮断または許可される IP アドレス範囲が表示される 

 
5) 設定完了後、確認ボタンクリック 

※ IP フィルタリングで許可を選択して IPv6 を使用することに設定した場合、現在設定している
PC の IPv4 と IPv6 アドレスをすべて登録する必要があります。現在設定している PC の IP は
拒否に登録できず、許可に登録する必要があります。この後に設定した IP のみアクセスでき
ます。  
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5.9. 安全に SNMP を使用する 

SNMPはネットワークデバイスを便利に管理できる機能を提供します。基本にハンファテック
ウィンのセキュリティ強化のためにすべて選択解除されています。安全にSNMPを使用するた
めには、SNMP v3にのみ設定して使用することを推奨します。 

SNMP v1及びv2cは基本にDefaultコミュニティ文字列を通じてSNMP機能が提供されるため、
セキュリティに弱いのですが、ユーザーがコミュニティ文字列を変更して使用できます。
SNMP v1、v2cを使用する場合、コミュニティ文字列を変更して使用することを推奨します。 

• 設定(NVR)  
1) 設定 → ネットワーク → SNMP 

2) SNMP v1 と SNMP v2c の使用選択解除 

3) SNMP v3 使用選択及びパスワード設定 
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5.10. ユーザーグループ/ユーザー作成 

管理者アカウントでのみデバイスにアクセスして使用する時に、管理者パスワードがネットワ
ークを通じて持続的に伝送する可能性があり、悪意のある目的でネットワークを持続的にモニ
タリングする人に重要な資格情報が流出するセキュリティの脆弱性が発生することがあります。
そのため、よく使用しない設定機能は管理者によって実行することにして、よく使用する映像
モニタリング機能の場合、より低い権限を持つ追加ユーザーグループ/ユーザーアカウントを
作成して実行することでセキュリティを高めることができます。 

• 設定(NVR)  
1) 設定 → システム環境 → ユーザー → ユーザー 

2) ユーザーグループ追加後、ユーザーアカウントの追加 

3) ユーザーグループに対する権限設定 
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5.11. 権限設定 

デバイスを使用する時の機能、ネットワーク及びログインに対するアクセス権限を設定できま
す。機能及びネットワークアクセス制限は、すべてのユーザーに認証なく使用を許可するか、
パスワード認証後に権限のあるユーザーにのみ使用を許可するかを設定できます。ただし、機
能別のアクセス権限はLive、Search、Backup機能の特定チャンネルに対してのみ権限が設定
されている場合、当該チャンネルでのみ権限が設定された機能を使用することができます。 

ログインに対するアクセス権限は設定された時間の間に入力がないと自動ログアウトされます。
また、ID手動入力に対する設定はログインする時にIDを直接入力するかIDの入力なく、IDリ
ストを通じて選択するかを設定できます。 

• 設定(NVR)  
1) 設定 → システム環境 → ユーザー → 権限設定 

2) アクセス制限/ネットワークアクセス制限/自動ログアウト/ID 手動入力設定 
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5.12. ログを点検する 

デバイスに悪意のあるユーザーがアクセスした場合の痕跡を探すために、管理者はシステムに保
存されているログを分析できます。当該ログを通じてデバイスアクセス/システム設定変更/イベ
ントなどの様々な情報を確認でき、デバイスを含むネットワークシステムのセキュリティを高め
る重要なデータに活用できます。ログデータの点検及び分析が必要な理由は次の通りです。 

• システムで発生するすべての問題(エラー及びセキュリティの問題を含む)が記録され、唯一
の手がかりになります。 

• システムで発生したエラー及びセキュリティの問題に関する検索ができます。 
• 潜在的なシステム問題を予測するために使用することがあります。 
• 障害発生時、復旧に必要な情報に活用できます。 
• セキュリティ事故の発生時、証拠資料として活用できます。 
• 各種法規及び指針でログ管理が義務化されています。 
• 設定(NVR)  

：設定 → システム環境 → ログ情報 → システムログ/イベントログ/バックアップログ 
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6. 最上位安全レベル 

ハンファテックウィンのデバイスで提供するセキュリティ機能と外部追加セキュリティソリュ
ーションを連携してセキュリティを向上することができます。 

<表 7> 
セキュリティポ

リシー 
サイバーセキュリティ機能 簡単な説明 

“ 802.1X 証明書ベースのアクセス制御 
ポートベースのアクセス制御設定でセキュリテ

ィ環境強化 
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6.1. 802.1x 証明書ベースのアクセス制御 

ネットワークスイッチ、ブリッジ、無線アクセスポイント(AP)などに接続されたネットワーク
デバイスに対してポートベースのアクセス制御を設定すると、より強力なネットワークセキュ
リティ環境を構成することができます。ハンファテックウィンNVRのCamera, Viewer、
iSCSIに対応する802.1xは証明書を必要とする標準方式のEAP-TLSを使用します。 
802.1Xに対応するネットワークスイッチ(またはブリッジ、無線APなど)と802.1x認証サーバ
ー、デバイス別の証明書及びプライベートキーが必要であり、次のようにデバイス別の証明書
及びプライベートキーは設定ページを通じてインストールします。 

• 設定(NVR)  
1) 設定 → ネットワーク → 802.1X 

2) カメラまたはビューアーまたは iSCSI 選択 

3) EAPOL バージョンを 1 または 2 に設定 

4) クライアントの証明書 ID とプライベートキーのパスワード入力 

※ 暗号化されていないプライベートキーファイルを使用する場合、入力する必要がありません。 

5) 公認証明書を通じて認証サーバーの CA 公認証明書をインストール 

6) ポートベースのアクセス制御を使用する場合、クライアント証明書とプライベートキーのインスト

ール 

※ インストール済みの証明書とプライベートキーは RADIUS サーバーと Client デバイス間の

TLS 通信にのみ使用されます。 

7) 確認ボタンをクリック 
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